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l.  Systemvoraussetzungen

Betriebssystem

MS Windows XP Vista aktuelles Service Pack
gepruft auf Schadsoftware
Datenausfuhrungsverhinderung aus-
geschaltet
Browser
MS Internet Explorer Version Popup-Blocker deaktiviert
6.X (eingeschrénkt),  ActiveX-Ausfilhrung zugelassen
7.X, 8.X

Javascript-Ausfluhrung zugelassen

Speicherschutz deaktiviert

Mozilla Firefox

Version 2.X, 3.X

Popup-Blocker deaktiviert

Javascript-Ausfuhrung zugelassen

Formular-Anzeige

ZEDAL Forms

aktuelle Version

Digitale Signatur

ALBA Chipkartenleser

Einzelsignaturkarte

Multisignaturkarte

Hinweis: Die einzelnen Punkte kdnnen Administrationsrechte erfordern.

Bei Fragen wenden Sie sich an Ihre IT-Administration.
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[ll. Geschaftsprozesse

-1 Signatur eines von ALBA vorbereiteten Begleitscheins

1. Anmeldung an das ALBAsigner Portal

Zur Anmeldung die Seite

Lisung!

p— _— . S http://www.albasigner.info aufrufen.
B e e Auf Login ALBAsigner Klicken. (Im linken
@ : : Auswahlbereich)
P . —
= : :

Anmeldename |ll.Blu ser

Passwort  [ssssssnsess] Anmelden Anmeldename und Passwort eingeben.
/ 2. Vorbereiteten Begleitschein identifizieren
= Im Portal den Bereich Versand/Begleitpa-
Versand-/Begleitpapiere piere anklicken.

In der Ubersicht den relevanten Begleit-
schein z.B. anhand des Beforderernamens
und der Abfallbezeichnung heraussuchen.

Hachwess-Hr. Exz i Bz e Bl e Bl Hame Ent i Abtwischiurel Abtalbeseshnung

Hinweis:
= . Die Anzahl der eingeblendeten Versand/
A”ZB‘QE‘D’“““” i Begleitpapiere hangt vom eingestellten Fil-

ter ab. Dieser wird Uber den Mentpunkt
Filter gesetzt.
Bei Bedarf lassen sich fast alle Felder der
Versand/Begleitpapiere einblenden. Dies
(AnzeygeFiter Drucken_fen me erfolgt tiber den Menlipunkt Anzeige. Hier
R kann auch die Reihenfolge in der die Feld-
er in der Ubersicht angezeigt werden sol-
len, festgelegt werden.

3. Zu signierenden Begleitschein aufrufen
und Uberprifen

Tt Hachwsis i Erz i i Hierzu auf die erste Spalte der Ubersicht
w-m EnEssasEIIT #ER2-007 Inetech Gt klicken (einfach, kein Doppelklick!).



Es startet ZEDAL Forms.
Angaben im Erzeugerlayer Uberprifen.

Hinweis :

Das Ubergabedatum wurde absichtlich leer
gelassen. Es wird bei der Abholung durch
ALBA gesetzt.

. Begleitschein signieren

Signaturkarte in den Kartenleser stecken.

Durch Klick auf das Signatursymbol die
Signatur einleiten. Aus dem MenU den
Eintrag ,,Begleitschein“ wahlen.

Nach Aufforderung PIN am Kartenleser ein-
geben und ok drlcken.

Ubergabe der Signatur an ZEDAL Forms
durch Ja gestatten.

Signierten Begleitschein ans Portal sen-
den.

. Signaturkarte ziehen

Nach AbschluB der Arbeit Signaturkarte
aus dem Kartenleser ziehen.

[
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Il - 2 Signatur einer von ALBA vorbereiteten Entsorgungvollmacht

Losung!

anmeldename  [ALBAuser

Passwor  [esssssssses | Anmeiden |

logis - Copyright

'@M(@ua

Deutsc

optionen

1lich Vollmachtsformular abzeichnen. ‘

Dak.-Nr. Format Modell

1@ BMU EGF

izZierungen

& TROAL Forms.

ARR DR R a4

1 | Angaben zum Abfallerzeuger / -besitzer ]
nbH Il

e e — - et
{wofem beredts mrgeben) I {immes

1. Anmeldung an das ALBAsigner Portal

Zur Anmeldung die Seite
http://www.albasigner.info aufrufen.

Auf Login ALBAsigner klicken. (Im linken
Auswahlbereich)

Anmeldename und Passwort eingeben.

. Vorlage annehmen

Klick auf Vorlageneingang im Cockpit. Es
erscheint eine Liste der zur Bearbeitung
vorgelegten Akten.

Vorgang identifizieren, z.B. Uber das Feld
~Bemerkung®.

In der Spalte ,Optionen* die Schaltflache
far Vorlage halten anklicken.

. Zu signierende Vollmacht aufrufen und

Uberprifen

Hierzu durch Klick auf die erste Spalte in
die Akte wechseln (einfach, kein Doppel-
klick!)

Durch erneuten Klick auf die erste Spalte
das Vollmachtsformular (EGF) aufrufen.

Es startet ZEDAL Forms (einfach, kein Dop-
pelklick!). Angaben Uberprifen.



4. Vollmacht signieren

“Pﬁ‘
Signaturkarte in den Kartenleser stecken. r.....,.

Dyrch Klick_ au_f das Signatursymbg_)l die [ g anzendes Formbiat
Signatur einleiten. Aus dem Menl den EGF - Bevollmachtiger
Eintrag ,EGF Erzeuger” wahlen. EGF - Beauftragter

| EGF - Erzeuger

Nach Aufforderung PIN am Kartenleser ein- E'

geben und ok drlcken.

@ Signaturauftrag durchgefiihrt

Ubergabe der Signatur an ZEDAL Forms R
durch Ja gestatten. l.?

Optional Vollmacht durch zweite Person
unterschreiben lassen.

Hinweis:
Um die zweite Person zu informieren, kann
der Bepper verwendet werden.

Signierte Vollimacht ans Portal senden. 'S 4@&

5. Signaturkarte ziehen |

Nach Abschluf der Arbeit Signaturkarte T s
aus dem Kartenleser ziehen. T

280
6. Vorlage beenden
Vorlagestatus durch Klick auf die entspre- oanen
chende Schaltfliche beenden. Dadurch
wird die Akte fur den Vorlegenden wieder  lich Vallmachtsfarmular abzeichnen. | @%

frei.



Il - 3 Signatur einer von ALBA vorbereiteten ,Verantwortlichen Erklarung*

Losung!

g S
7=
Anmeldename  [ALBAuser
Passwort  [sssasssssss] [ snmiden |

slogie - Copyright

Deutst

CRCICEC

optionen

Q

tete VE abzeichnen

§ Dok.-Mr. Format
=
3 3@ BMU
R
A-lﬂ/-s'd_.-k‘( =] &z
UENT VE | EGF | AE | EB | BB | AD | ENNF) EMESr AGS Seiel | AGS Seite 7| Zusatrintermationcs
| ‘ N L
| _Entsorgungsnachweis/Sz elentsorgungsn

O s I gungsnachweis fir P ]
[] freiwillige, gesetzliche oder verordnete Ricknahme

‘ ‘ Bl E gung hweis fur nachweispflichtige Abfil

Hur bed Vermendung sis Registerdeckbian

1. Anmeldung an das ALBAsigner Portal

Zur Anmeldung die Seite
http://www.albasigner.info aufrufen.

Auf Login ALBAsigner klicken. (Im linken
Auswahlbereich)

Anmeldename und Passwort eingeben.

2. Vorlage annehmen

Klick auf Vorlageneingang im Cockpit. Es
erscheint eine Liste der zur Bearbeitung
vorgelegten Akten.

Vorgang identifizieren, z.B. Uber das Feld
~Bemerkung®.

In der Spalte ,Optionen” die Schaltflache
flr Vorlage halten anklicken.

3. Zu signierende VE aufrufen und Uberprifen

Hierzu durch Klick auf die erste Spalte in
die Akte wechseln (einfach, kein Doppel-
klick!)

Durch erneuten Klick auf die erste Spalte
den Entsorgungsnachweis (EN) aufrufen.

Es startet ZEDAL Forms (einfach, kein Dop-
pelklick!). Angaben Uberprifen.



4,

10

VE signieren

Signaturkarte in den Kartenleser stecken.

Durch Klick auf das Signatursymbol die
Signatur einleiten. Aus dem Menl den
Eintrag ,,Entsorgungsnachweis“ wahlen.

Nach Auffordung PIN am Kartenleser ein-
geben und mit ,,0k“ bestatigen.

Ubergabe der Signatur an ZEDAL Forms
durch Ja gestatten.

Optional Formular durch zweite Person
unterschreiben lassen.

Hinweis:

Um die zweite Person zu informieren, kann

der ,,Bepper* verwendet werden.

Signierte VE ans Portal senden.

. Signaturkarte ziehen

Nach Abschlufl der Arbeit Signaturkarte
aus dem Kartenleser ziehen.

. Vorlage beenden

Vorlagestatus durch Klick auf die entspre-
chende Schaltfliche beenden. Dadurch
wird die Akte flr den Vorlegenden wieder
frei.

[-1-]
-1}
-1}
10

Entsorgungsnachweis

i Deklarationsanalyse

4
G

Signaturauftrag durchgefiihrt
@ Ubergabe an Applikation gestatten?
Ablehnung loscht das Signatu

tete WVE abzeichnen

optionen

@



Ill - 4 Empfang einer behordlichen Bestatigung fir einen Entsorgungsnachweis

Losung!

Anmeldename |ILBI-u sar

Passwort  [ewsssssesed]

2

>

Nachrichten

Cingana

legt Tp.-Nr. Optionen

ID

1.2009 14:44:21

Dok -Mr. Format Dokumer

@ BIIU ENSNDot

Dokumenten.Nr. |28—‘15

Eékten Nr. | @

1. Anmeldung an das ALBAsigner Portal

Zur Anmeldung die Seite
http://www.albasigner.info aufrufen.

Auf Login ALBAsigner klicken. (Im linken
Auswahlbereich)

Anmeldename und Passwort eingeben.

. Entsorgungsnachweis sichten

Klick auf Nachrichteneingang. Es er-
scheint eine Liste der Uber die ZKS einge-
gangenen Nachrichten.

Vorgang identifizieren, z.B. Uber die Feld-
er ,Absender” und ,Name*

Durch Klick auf die erste Spalte eingegan-
genen Nachweis aufrufen und ansehen.

ZEDAL Forms wieder schlief3en.

. Entsorgungsnachweis in Akte Gbernehmen

Hierzu in der Spalte ,,Optionen” die Schalt-
flache flur Zur e-Akte hinzufiigen anklik-
ken.

Falls die Aktennummer nicht bekannt ist,
in dem nun erscheinenden Auswahldialog
das Fernglas anklicken.

11



12

Hier die Aktenbezeichnung angeben und
ENTER drtcken.

In der erscheinenden Liste den zutref-
fenden Eintrag anklicken.

Im ersten Aktendialog die Vertraulichkeits-
stufe festlegen (in der Regel , 6ffentlich zur

Bearbeitung“) und Absenden.

. In Akte wechseln

Ggf. anschlieend in die betreffende Akte
wechseln.

Suchen

e.-Akte

Bezeichnung

4

Stegemann091028d

e RCH

eitung

‘ affentlich zur Ansicht

Gqerungen

RS

Dok -Mr.

Format

BHU




IV. Betriebsanweisung zum Umgang mit der Signaturkomponente des

ALBAsigner

IV - 1 Sicherheitsrichtlinien
a. Sicher unterschreiben mit ALBAsigner

Mit der Signaturkomponente des ALBAsigner
kénnen Dokumente rechtsverbindlich unter-
schrieben werden.

Um Missbrauch auszuschliefen muss der
Anwender unbedingt darauf achten, dass die
Sigaturkomponente immer auf einem nicht
kompromittierten Computer und so wie vom
Hersteller ausgeliefert eingesetzt wird.

Die folgenden Hinweise sind daher im eigenen
Interesse unbedingt zu beachten. Denn auch
gefalschte Unterschriften werden dem Karten-
inhaber zugerechnet!

b. Auslieferung und Installation

Die Signaturkomponente ZEDAL Signer ist die
Unterschriftenfunktion in ZEDAL Forms und
wird damit zusammen ausgeliefert und instal-
liert.

Vor der Installation muss sichergestellt wer-
den, dass der Computer vertrauenswurdig
ist, also nicht von Viren, Trojanern etc. befal-
len ist oder sonstwie unter fremdem Einfluss
steht. Hierzu einen Virenscanner mit aktuellen
Signaturen einsetzen und weitere geeignete
Schritte unternehmen!

Bei Programminstallation und bei jedem Pro-
grammstart wird durch den mitgelieferten
Program Integrity Checker (PIC) Uberpruft,
ob sich ZEDAL Forms und die Signaturkom-
ponente in dem vom Hersteller ausgelieferten
Zustand befinden.

Zusatzlich kann beim Setup ein Integrity Key
eingegeben werden. Durch spéatere Eingabe

dieses personlichen Keys kann jederzeit Uber-
pruft werden, ob sich die Programme noch in
demselben vertrauenswdrdigen Zustand befin-
den. Diese Méglichkeit sollte jeder Anwen-
der der mit den Programmen elektronisch
unterschreiben will unbedingt nutzen!

c. Zur Beachtung beim Betrieb

e Computer regelmagig auf Virenfreiheit pru-
fen.

Empfehlung: taglicher Check beim Boo-
ten.

* ZEDAL-Programme regelmafig auf Nicht-
veranderung prufen.

Empfehlung: téglicher Integrity Check.

* Signatur-PIN niemals weitergeben.

* Signatur-PIN regelmaBig wechseln. Hierzu
steht das ZEDAL CardTool zur Verfugung.

* Kartenleser nur bei Unversehrtheit der Sie-
gel verwenden.

Empfehlung: taglicher Check der Siegel
beim Booten.

e Darauf achten, dass die PIN-Eingabe bei
der Unterschrift nicht beobachtet wird.

* Bei Verwendung einer Multisignaturkarte:
Signaturkarte immer unter persénlicher Be-
obachtung mit Sichtkontakt halten. Sonst
aus dem Kartenleser ziehen.

d. Zur Beachtung bei der Soft- und Hardware-
wartung

* Nur vertrauenswurdiges Personal an den
Computer lassen.
Empfehlung: Wartungsarbeiten selbst oder
durch andere beobachten.

* Wartungspersonal nie die eigene Signatur-
PIN geben.

e Unmittelbar nach Abschluss der Wartungs-
arbeiten Viren- und Integritycheck durch-
fahren.

13



IV - 2 Technische Einsatzumgebung
a. Zugelassene Signaturkarten

Fur die Benutzung mit ALBAsigner sind fol-
gende Signaturkarten als sichere Signaturer-
stellungseinheiten zugelassen:

* D-Trust:

Chipkarte mit Prozessor SLEG66CX322P,

CardOS V4.3B Re_Cert mit Applikation fur

digitale Signatur

(T-Systems.02182.TE.11.2006)

* S-Trust:

ZKA Banking Signature Card, Version 6.6;

Giesecke & Devrient GmbH

(TUVIT.93130.TU.05.2006)

* Signtrust:

STARCOS 3.0 MCARD; Giesecke & Devrient

GmbH

(TUVIT.93100.TE.09.2005)

» TeleSec:

» TCOS 3.0 Signature Card, Version 1.0
with Philips chip P5CT0720Q or TCOS
3.0 Signature Card, Version 1.0 with
Philips chip P5CD0360Q.
(TUVIT.93119.TE.09.2006)

» TCOS 3.0 Signature Card, Version 1.1
(Netkey 3.0) or TCOS 3.0 Signature
Card, Version 1.1 (Net-Key 3.0M).
(TUVIT.93146.TE.12.200615)

b. Zugelassener Kartenleser

Zur Benutzung mit ALBAsigner ist ausschlief3-
lich der ALBAsigner Kartenleser zugelassen.

c. Vorausgesetzte Plattform

Folgende Plattform wird flUr den Betrieb mit

der Signaturkomponente vorausgesetzt:

* Aktueller Rechner mit Microsoft Windows
XP oder Vista

* Microsoft Internet Explorer ab 6.x (mind.
128 Bit SchlUssellange) oder

* Mozilla Firefox ab 3.x

14

IV - 3 Programmbenutzung
a. Unterschrift leisten

Zur Unterschriftenleistung wird das Dokument
in ZEDAL Forms aufgerufen. Das oberste Lay-
er muss der Rolle entsprechen, in der unter-
zeichnet werden soll.

Nach Uberpriifung der Daten wird die Signa-
turschaltflache betétigt. Aus der dann ggf.
folgenden Auswahl wird der Name des Do-
kuments gewahlt, beim Transportpapier also
Begleitschein, Ubernahmeschein oder Nach-
weisliste.

Die Signaturkomponente erscheint im Vorder-
grund und zeigt neben dem angeschlossenen
Kartenleser die Dokumentennummer sowie
die Rolle in der signiert werden soll (beim
Begleitschein z.B. ,BGS 19140260001152
ERZ"). Ist das zutreffend, wird die PIN auf der
Tastatur des Kartenlesers eingegeben. Die
Eingabe wird mit dem Button ,,0k* auf dem
Kartenleser abgeschlossen.

AnschlieBend meldet die Signaturkomponen-
te, dass der Signaturauftrag ausgefiihrt wurde
und erfragt, ob das Signaturergebnis an die
Applikation Ubergeben werden soll. Der Be-
nutzer hat an dieser Stelle die Mdglichkeit, die
Signatur genauer zu untersuchen, wenn er An-
lass hatte, dem Signaturvorgang zu misstrau-
en. Im Regelfall wird diese Abfrage mit ,Ja“
beantwortet.

Im Anschluss daran wird das Dokument durch
Betatigen der entsprechenden Schaltflache
zum Server gesendet.

Hinweis: Nach der Signatur sofort die Einzel-
signaturkarte aus dem Kartenleser entfernen!



b. Weitere Unterschrift leisten
(Vier-Augen-Prinzip)

Das Dokument kann in der gleichen Rolle
noch einmal unterzeichnet werden, solange
noch kein weiteres Layer aufgelegt wurde.
Hierzu wird das Dokument in ZEDAL Forms
erneut aufgerufen. Ohne weitere Bearbeitung
wird die Signaturschaltflache aufgerufen und
im Weiteren wie bei der ersten Signatur ver-
fahren.

Die zweite Signatur kann auch unmittelbar
nach der ersten geleistet werden, bevor das
signierte Dokument zum Server gesendet
wird. Es wird dann anschliefend mit zwei Sig-
naturen zum Server gesendet.

c. Unterschrift prufen

Die Prufung der Unterschriften erfolgt zen-
tral im ALBAsigner-Server. Beim Eingang wird
Uberpruft

e ob das unterschriebene Dokument unver-
sehrt ist

* ob das Signaturschlisselzertifikat zum Zeit-
punkt des Servereingangs gliltig und nicht
widerrufen ist.

Nicht giiltige Signaturen werden im ALBA-
signer Portal eindeutig angezeigt.

Unter ,,Optionen* erscheint ein roter Punkt am
Dokument.

Impressum

Herausgegeben von

ALBA Management GmbH
Bismarckstrale 105
10625 Berlin
www.alba.info

Service Hotline 02361 9130-124

ALBAsigner ist ein Service der ALBA AG Berlin,
basierend auf ZEDAL-Technologie.

ZEDAL ist ein eingetragenes Warenzeichen
der Abfallmanagement Datenverarbeitungs
Aktiengesellschaft Recklinghausen und ist
in allen Landern der Europaischen Gemein-
schaft geschutzt.
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